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GIRIS

Web uygulamalarinda zafiyet tespit calismalar1 genellikle; hedef
uygulamay1 yerel bilgisayarda kurulduktan sonra, web tarayicisi iizerinden
otomatize tool'lar ile tarayarak yahut manual bir sekilde input alabilen
degiskenlere zararli karakterler yerlestirerek herhangi bir hataya zorlanmasi
ile yapilmaktaydi. Bu yontemler kismen is goriiyor olsada artik pek cok web
sitesi rewrite modiiller kullanarak URL iizerinden degiskenlerin tespitini ve
hataya zorlama tekniklerini neredeyse imkansiz kilmaktadir. Bu dokiiman,
yukarida bahsedilen yontemlerin aksine, kaynak kod analizi iizerinde
ilerleyecektir.

HAZIRLIK

Bu dokiiman hazirlanirken hangi isletim sisteminin neden
secildiginin ve nelere ihtiya¢ duyulacaginin agiklanmast;

1- Linux

Dokiimanin hazirlanma asamasinda Ubuntu tercih edilmistir.
Linux komutlarinin avantajlarindan yararlanmak bize biiylik hiz
kazandirmaktadir. Ayrica local testler i¢in apache, mysql ve php
kurulumunun yapilmasi konusunda siz okuyucularin zorluk ¢cekmemesinin
arzulanmasindan o6tiirii tercih Ubuntu'dur [1].

2- PHP ve Programlama Tecriibesi

Acik kaynak kodlu web uygulamalarinin en ¢ok tercih ettigi
programlama dilleri arasinda PHP iist siralardadir. Bu dokiimanda PHP ile
gelistirilmis bir uygulama tizerinde caligmalar yapmayi tercih etmemin
baslica nedenleri arasinda bu madde vardir. Dokiimanin devamini
anlayabilmeniz i¢in orta diizeyde bir web developer olmaniz ve Nesne Dayali
Programlama ile hasir nesir olmus olmaniz bu dokiimani okurken
zorlanmadan ilerleyebilmeniz i¢in onemlidir.



[1] = Ubuntuyu en son 10.04 versiyonundayken kullanmigtim. 11.10 versiyonu ile GNOME gergek bir
iskence halini almis. login kism1 geldiginde options'dan “Gnome Classic” tercih edebilirsiniz. Sadelik
giizeldi(r).

Bu ac¢iklamalardan sonra Ubuntu kurulu sanal yahut fiziksel makinanizin
hazir oldugu varsayilmaktadir. Ubuntu apache, mysql, phpMyAdmin ve php
kurulumuna deginmekteyiz.

1 - sudo apt—get update

2 — sudo apt—-get upgrade

3 - sudo apt—-get install $ (apt-cache search phpb5- |
awk '"{print $1}'")

4 - sudo apt—-get install apacheZ2 mysgl-server

5 — mysgladmin —-u root password 'gwerty'

3. satirda ki komut php5-mysql, php5-common gibi tiim paketlerin
kurulmasini saglamaktadir. Test makinamiz oldugu icin herhangi bir conflicts
olmadigi siirece paketlerin hepsini kurabiliriz.

5. satirda ise mysql kurulumundan sonra mysql'in en yetkili kullanicisina
qwerty sifresini vererek servisi start edilmektedir.

PhpMyAdmin kurulumu sizin tercihinizedir. Web uygulamamizin kullanacagi
bir adet veritabaninin olusturulmasi i¢in kullanilacaktir. Gerektigi zaman
veritabani tablo yapisini incelemek i¢in tekrardan PMA'dan yararlanilabilir.
Bunun yerine query bilginiz varsa mysql -u root -p komutu ile terminal
tizerinden mysql shell'i oturumu elde edebilirsiniz.

Yiikleme islemlerinin ardindan dokiimanimizda inceleyecegimiz bir web
uygulamasi segmemiz gerekmektedir.



http://www.exploit-db.com/author/?a=1809
http://www.exploit-db.com/platform/?p=php
http://www.exploit-db.com/exploits/15915
http://www.exploit-db.com/exploits/15915
http://www.exploit-db.com/author/?a=1868
http://www.exploit-db.com/author/?a=1868
http://www.exploit-db.com/platform/?p=php
http://www.exploit-db.com/exploits/17925

Bu uygulamanin tercihi konusunda exploit-db.com sitesinde ufak bir
arastirma sonucunda Concrete isimli bir PHP web uygulamasi tercih
edilmistir. Bunun nedeni ise daha 6nce ki versiyonlarinda zafiyetler vermis
olan uygulamalarin, ge¢misinde ki bu karalisteye katkida bulunacak yeni
zafiyetler son versiyonlarinda da bulunabilmektedir.

Homepage : http://www.concrete5.org/developers/downloads/

Adresinden hedef uygulamamizin latest stabil versiyonu olan ve 29 Mart
2012 de yaymlanan 5.5.2 versiyonunu download ediyoruz.

Sikistirilmis dosyanin icinde ki concretes.5.2 isimli klasorii /var/www/
klasoriine ¢ikarttiktan chmod -R 777 /var/www/concreteS.5.2 komutu ile
concrete5.5.2 klasorii altinda tiim dosya ve klasorlere tiim ¢alistirma, okuma,
yazma ¢izme yetkilerini veriyoruz. Ardindan web tarayicimizdan|1]
http://localhost/concretes.5.2 adresine giriyoruz ve bizi bir adet kurulum
prosediirii karsilamakta. Bu kisimda ki gerekli veritabani bilgileri ve kullanici
adi, sifre girislerini siz hallediyorsunuz ve web uygulamamiz kullanima -bug
hunting'e- hazir hale geliyor.

UYGULAMA ANALIZI

Bir bilgisayar uygulamasini kullanan masum kullanici ile
uygulamay1 somiirmek -exploit etmek- isteyen hacker arasinda ki tek fark,
uygulamaya girdikleri degerlerin birbirlerinden farkli amaglar ugrunda
olmasidir. Web uygulama gelistiricisi kullanicidan aldigi degerleri sakladigi
degiskenlerde herhangi bir Dogrulama yapmaz ise, saldirgan bu degiskenler
tizerinden zararl isler yapabilecek karakterleri hedef uygulamaya dahil
edebilecektir. Kabaca tarif edecek olursak; kullanicidan gelen data
uzunlugunun kontroliiniin unutulmasi ile Buffer Overflow zafiyetleri, yine
kullanicidan sadece integer deger beklemeyi unutudan web developer'in Sql
Injection zafiyetlerine neden olmasi Input Validation[2] eksikliginden
kaynaklanmaktadir.

[1] Tercihen Data Tamper ve Live Http Headers plug-in'leri kurulu Firefox kullanmaniz size biiyiik


http://www.concrete5.org/developers/downloads/

katki saglayacaktir. Ubuntu'da firefox default web tarayici olarak gelmektedir.
[2] https://www.owasp.org/index.php/Data_Validation

Giristende anlayabildiginiz tizere, saldirilar; kullanicilarin
girdikleri datalar ile ger¢eklesmektedir[1] . Bu dokiimanda sectigimiz
uygulama dili PHP'dir. PHP'min kullanicilar ile nasil iletisime gectigini
aciklayacagim. Bu mantik web programlama dilleri arasinda fark
gostermemektedir.

<?php

Sgelen = $S_GET['mehmet'];
echo S$gelen;

?>

Kodlarini /var/www/ dizini altinda test.php olarak kayit ettikten

sonra web tarayicinizdan http://localhost/test.php?mehmet=BGA URL'si ile
giris yaptiginizda ekranimizda “BGA” yazacaktir. GET metodu ile
kullanicidan bir input alinmis ve ardindan echo komutu ile ekrana
yazildirilmistir. Kullaniciyla etkilesime gegmek ve kullanicilardan girdi
almak i¢in kullanilan bir durumdur. Sadece GET talebi degil POST talepleri
ile gelen girdileri alabilmek i¢in § POST degiskeni kullanilabilmektedir.
Yahut kullanicidan gelen girdiginin hangi metod ile geldigi belirsiz bir durum
ise $§ REQUEST degiskeni kullanilmaktadir.

PHP web uygulamasinin sizinle iletisime gecip, sizden girdi
alabilecegi degiskenlerin basinda $ GET, $§ POST ve § REQUEST
gelmektedir[2]. Bu degiskenlerin lizerinden gelen girdilerin incelenmesi,
zararl karakterlerin filtrelenmesi gerekmektedir. Bu incelemenin unutuldugu
veya yeterli sekilde yapilamadigi yerler giivenlik acigina gebedirler. Dogal
olarak inceleyecegimiz concrete yaziliminda bu degiskenlerin, hangi
dosyalarda hangi satirlarda gectigini tespit etmemiz bizim i¢in 6nemlidir.
Inceleme bu adimla baslayacaktir. Bunun iginse Linux terminalinin sairene
giizelliklerinden yararlanacagiz.

[1] Web Hacking olaylar1 sadece input validation eksikliginden degildir. Dékiimanimizin parmak
bastig1 bakis acist geregi bu ciimle telaffuz edilmistir.
[2] cookie, session vs datalarini tasiyan degiskenlere 1. dokiimanimda deginmeyecegim.


http://localhost/test.php?mehmet=BGA
https://www.owasp.org/index.php/Data_Validation

PS: Linux opener terminallerinden guake basarili bir yazilim. Kod incelerken terminale seri dontisler
yapabilmektesiniz. Siddetle tavsiye ederim.

mince@mince:~$ find /var/www/concrete5.5.2/ —-type £

Komutu ile /var/www klasorii altinda ki tiim dosyalar1 -klasorlerin i¢cinde ki
dosyalarda dahil- listelenmektedir. Bu dosyalarin uzantisi php olanlari
segmek gerekmektedir.

mince@mince:~$ find /var/www/concrete5.5.2/ —-type f
| grep '.php'

Pipe yani dik ¢izgi isareti[ 1] ile find komutunun output'unu grep komutuna
input olarak veriyoruz. Grep komutu ise gelen input'u satir satir inceler ve
icinde ".php' gegen satirlar1 ekrana verir, kalanlar1 unutur gider. Ve artik
karigimizda igeriginde § POST, § GET ve $§ REQUEST kelimelerinin
gectigi satirlart arayacagimiz PHP dosyalarinin listesi var.

mince@mince:~$ find /var/www/concrete5.5.2/ —-type £
|grep '.php' |xargs grep '$_POST\|S$_GET\|S$_REQUEST'

Tekrar bir pipe ile .php uzantili dosyalarimizin hepsini tek tek xargs komutu
ile agiyoruz. Ac¢ilan her dosyanin tiim i¢eriginde satir satir grep komutu ile

$ POST, $ GET ve $ REQUEST ariyoruz. Ters slash ve Pipe ile § POST,
$ GET ve § REQUEST lerden hangi biri var m1 ? Varsa ekrana yaz.
Diyebilmekteyiz. Su anda ekraninizda tam olarak 1330 adet satir var[2].
Sizinde diisiindiigiiniiz iizere ¢ok genis bir kiime. Bu kiimeyi daha da
spesifiklestirmek gerekmektedir. Bu nedenle ekranimizda ki mevcut satirlari
biraz inceliyoruz.

[1] Pipe isaretini Ubuntu'da alt gr + <> tusuna -shift ile z arasinda, trq klavyeye gore- basarak
yazabilirsiniz.
[2] wc -1 komutuna pipe ile ¢iktiy1 verip, kag satir ¢ikt1 oldugunu 6l¢ebilirsiniz.



Ozellikle belirtmeliyim ki bazi popiiler projelerde userlardan
POST ve GET tlizerinden girdi alinirken kullanilmak tizere, uygulamaya 6zel
fonksiyonlar kodlanmaktadir. Buna giizel bir 6rnek olarak phpBB yazilimini
gosterebiliriz. PhpBB 3.0.10 versiyonunu internetten indirip include klasorii
igerisinde ki functions.php dosyasinin 63-137 satirlar1 arasini incelemenizi
tavsiye ederim. Kodlar uzun oldugu i¢in dokiimanda malesef yer veremeyip,
sadece nasil kullanildigin1 gosterebilecegim.

mixed request_var ( $var_name , S$default [,
smultibyte [, Scookie ]] )

Fonsiyonun yapis1 yukarida gosterilmistir. Kullanimi i¢in asagida ki 6rnege
bakabiliriz.

Sstart = request_var('start',0);

Burada aslinda § POST]['start'] veya $ GET]['start'] seklinde kullanicidan
girdi alinmistir. Eger bu degisken Null degere sahipse, degiskene 0 atanacagi
belirtilmistir. Bu metod yiiziinden PhpBB scriptinde $ POST, $§ GET

veya $§ REQUEST gibi ifadeleri ¢ok nadir gorebileceksiniz demektir. Bunun
nedeni ise request var fonksiyonunun yapisidir ve tiim script genelinde
kullanicidan input alabilmek i¢in bu metod kullanilacaktir. Sonug; concrete
yaziliminda kaynak kod analizi yaparken se¢tigimiz yontem phpBB icin ise
yaramaz olacaktir. Simdi kaldigimiz yerden devam edelim.

Terminalde incelenmeyi bekleyen ¢iktiya 1-2 dakika ilgi gosterdikten sonra
goziime farkli dosyalarda farkli satirlarda bulunan su kodlar ¢arpti.

if (is_numeric ($S_REQUESTI['fID'])) {

is_numeric fonksiyonu aldig1 parametrenin integer deger olmasi durumunda
TRUE, aksi durumda FALSE deger dondiiriir. Bu tiir bir if kontrolii veri



tabanina gidecek query'e eklenen kullanici girdisini kontrol etmek amaclh
kullanilmaktadir.

Select k_adi,sifre FORM uyeler WHERE id = $_REQUEST['fID']

gibi bir query calistirilacak ise, kullanict inputunun integer olup olmadigi kontrol edilmelidir.
Aksi durumda Sql Injection tehlikeleri olusacaktir.

Bu tiir kontroller zaten giivenlik 6nlemlerinin alindigin1 gosterir. Sonug olarak, bizim
ekranimizda is_numeric gecen satirlar1 géormemizin, incelememize bir faydasi olmayacaktir.

if ($_POST['gsID'])

Burada ise kullanicidan gelen gsID degiskeninin null yani bos deger olup
olmadig1 kontrol edilmektedir. Bu tiir if kontrollerinin su anda bizim i¢in
onemi yoktur. ilerleyen incelemelerimizde bu tiir bir if kontroliiniin
saglandig1 durumda ¢alisan kodlarda zafiyet test edersek, bu zafiyeti
tetiklememiz i¢in hangi kontrollerden nasil gegmemiz gerektigini zaten
incelemek durumda kalacagiz. Bu nedenle su anda ekranimizda bu tiirden
yani if(§_POST formatinda satirlar gormemizin incelememize bir faydasi
yoktur. GET ve REQUEST i¢in olan olasiliklarida diisiinmemiz
gerekmektedir.

if (isset (S_GET['gKeywords'])) {

isset fosnkiyonu kendisine parametre olarak aldig1 degiskenin var olup
olmadigini kontrol eder. Birinci madde de anlattiklarimdan otiirii
ekranimizda isset( fonksiyonunun gectigi satirlar1 gérmeye ihtiyacimiz
yoktur.

if (is_array ($_POST['cID'])) {

is_array fonksiyonu aldig1 parametre degiskeninin dizi olup olmadigini
kontrol etmektedir. Bunu bilip bilmememizin bize su asamada bir faydasi
dokunmayacaktir.



gsID=intval ($_POST['gsID']);

intval fonksiyonu aldig1 parametre degiskeninin sayisal deger olmadigi
durumlarda 0, sayisal deger oldugu durumlarda ise bu degerin kendisini
return yapmaktadir. Gene bize faydasi olmayacak bir bilgi. Ekranimizda ki
intval( nin gectigi yerler bizim i¢in anlam ifade etmemektedir.

Tiim bu agiklamalardan sonra Linux komutumuzu modifiye etmemiz
gerekecektir. Grep komutuna -v parametresi eklendiginde 'Bana bu satirlari
gosterme' demis oluyoruz.

Istemedigimiz metdolar1 grep komutuna 'is_numeric(' seklinde agik parantez
ile belirmekteyim. Ciinkii bu sekilde fonksiyona parametre verilmeden once
ki son an1 yakalayabilmis olmaktayiz.

mince@mince:~$ find /var/www/concrete5.5.2/ —-type
f |grep ".php" |xargs grep 'S_POST\|S_GET\|
S_REQUEST' |grep -v 'is_numeric(\|if ($_POST\ |

if (S_GET\|if (S_REQUEST\ |isset (\|is_array (\|

intval (\|1f (\]|foreach'

Bizi su asamada ilgiledirmeyecek olan bir kag 6zellik daha ekleyip tistteki
komutu ¢alistirdim.Goriildiigi lizere birazcik karmasik bir komut dizisi
olarak goziiksede, incelediginizde ne kadar basit oldugunu anlayabileceginizi
ummaktayim.



XSS AVI

bu dékiiman1 okuyan pek ¢ok arkadasin XSS saldir1 hakkinda
fikri ve tecriibesi oldugunu diistimekteyim. Bir cok web sitesinde tespit
edilen bu saldir1 teknigi, kullanicilarin web sitelerine kendilerini tanittiklari
cerez'lerin, hackerlar tarafindan ele gegirilmesi temeline dayanmaktadir.

Bildiginiz iizere bir web sitesine kullanici ad1 ve sifre ile login
olduktan sonra, giris yaptiginiz web uygulamasi sizi tantyabilmek i¢in
bilgisayarinizda bir ¢erez olusturur. Bu ¢erez bilgileri baska bir kullanicinin
eline gectigi anda, kendi ¢erez bilgilerini sizinkiler ile degistirip ardindan F5
tusuna basacaktir.

XSS giivenlik aciklarin1 somiirerek sizin cookie bilgilerinizi
javascript kodlar1 ile ¢alip bir web serverinda kayit altina alabilen hackerlar,
zamaninda bu teknikler ile yahoo, hotmail gibi firmalarin kullanicilarinin
canin1 yakmay1 basarmiglardir. XSS hakkinda bilginiz olmadiginiz
diistinliyorsaniz google'a “xss nedir ?” keywordu ile arama yapmanizi
onermekteyim.

XSS zafiyetine yol agan nedenlerin basinda, kullanicidan gelen
girdilerin kontrol edilmeden yahut yeterince kontrolden gegirilmeden ekrana
yazilmasi gelmektedir. Bu konuyu aciklamak i¢in en giizel 6rnek web
uygulamasinin arama modiilleridir. Arama yapacaginiz kelimeler, uygulama
icin birer user girdisidir ve siz kelimeyi girip ara butonuna tikladiktan sonra
muhtemelen karsiniza “Aranan Kelime = BGA” ve “Bulunan Sonug¢ = 12”
gibi bir rapor gelecektir. Burada ki BGA kelimesi bir kullanici girdisidir ve
arama islemi bittikten sonra ayn1 degisken ile ekrana yazdirilir. Tam bu
asamada ekrana yazdirilmadan 6nce herhangi bir kontrol yapilmamigsa XSS
ac1g1 dogmus demektir.

PHP'de ekrana bir yaz1 yazmamiz gerekiyorsa, bunu echo veya
print komutlar1 gerceklestirebilmektedir. SMARTY gibi bir template engin'i
kullanilmiyorsa bu iki komutu pek ¢ok kere yazilimimizda gorebiliriz.



find /var/www/concrete5.5.2/ —-type f |grep ".php" |
xargs grep 'S_POST\|S_GET\|S_REQUEST' |grep -Vv

'"is numeric (\|1f($S_POST\|if ($S_GET\|1f (S$S_REQUEST\ |
isset (\|is_array (\|intval (\|if (\|foreach' | grep
"echo\ |print'

Karsimizda 81 adet satir bulunmaktadir. Bu satirlar1 tek tek incelememiz
daha basarili olacaktir. Su anda karsimizda bulunan 81 satirin neyi ifade
ettiginiz ozetleyecek olursak;

“ concrete5.5.2 klasorii i¢inde ki tiim .php uzantili dosyalarin i¢i satir satir
incelendi. § POST,$ GET,§ REQUEST kelimelerinin gectigi satirlar alindi
ve bu kelimelerin gegtigi satirlarda “is numeric,if($ POST, if($ GET,
if($_REQUEST, isset, is_array, intval ve foreach” kelimelerinden herhangi
biri varsa o satir ekrana basilmadi, sonug olarak gelen satirlarin iginde echo
ve print komutlar1 olanlar ekrana yazildi.”

Fark edeceginiz lizere su anda ki sonuglar; § POST,$ GET,$ REQUEST
kelimleri ile echo ve print ayni satirda olanlar1 ifade etmekte. Ik 6rnegimize
donersek;

<?php

Sgelen = $S_GET['mehmet'];
echo S$gelen;

?>

Eger uygulamamizda bu tiirde basit bir XSS a¢1g1 varsa su anda ki listemizde
bulunmamaktadir. Hi¢bir olasiligi goz ardi etmek istemiyorsaniz dikkat
etmeniz gereken bir ka¢ madde siralayabiliriz.



1- html form'lar1 ekrana yazma gorevini gercekleyen fonksiyonlar tespit
ediniz.

2- Uygulamanizda ki kullanici girdileri sadece 1.madde de ki metodlar ile
degil echo ve print gibi php komutlari ilede ekrana yazilabilir. Bu olasigida
diisiinmeniz gerekmektedir.

3- Tim bunlar1 goz oniinde bulundurarak bir tarama yaptiginizda karsiniza
cikan sonug fazla olacaktir. Bu durumda dikkatinizi dagitmadan hepsini
incelemeniz net bir sekilde ¢in iskencesidir.

Kaldigimiz yerden devam ederek, guake terminalimizde ki 81 adet ¢iktiya
goz atiyoruz. Burada bir bakisla fark edebilecegimiz iizere ¢ok basit XSS
aciklart mevcut. Bunlardan bir tanesini 6rnek olarak se¢ip, kaynak kodlari
inceleyerek zafiyeti tetiklemeye ¢alismadan once dikkatimi ¢eken bir
durumdan bahsetdecegim. 81 adet sonucun arasinda asagida ki satirlar
dikkatimi ¢ekti. Dikkatimi ¢ekmesinin nedeni ise exploit-db'den alinti
yaptigim 2 adet zafiyetinde birinde Login kisminda bir XSS tespit edilmisti.
Bu zafiyeti 5.2.2 versiyonunda kapatmak i¢in bu tiir bir dnlem alinmas.

var/www/concrete5.5.2/concrete/single_pages/login.p
hp: <?php echo S$form->hidden ('uName',

Loader: :helper ('text')->entities (S_POST['uName']))
var/www/concrete5.5.2/concrete/single_pages/login.p
hp: <?php echo $form->hidden ('uPassword',
Loader::helper('text') -

>entities (S_POST['uPassword'])) ?>




Bu 6nlemin nasil alintigin1 kaynak kodlari arastirarak inceleyelim.

<?php $form hidden{'uN er: :helper('text')-=entities($ POST['uName']))?>

<7php $form-=hidden ("' r::helper('text') -=entities($ POST['[uPassword|']))7?>
<?php $form-=hidden('u0 c penlD)?=
<?php $form-=hidden('co ePartialProfile', true)?=

141 ve 142. satirlarda Loader::helper ile TextHelper sinifindan bir metod
cagirilmis. Bu smifi /concrete/helpers/text.php dizininde buluyoruz ve metin
editorii ile agiyoruz[1]. Ardindan “function entities” satirin1 bulmaliyiz.
Ciinkli TextHelper sinifinin entities 1simli metodu ¢cagirilmis. PHP'de class'lar
igerisinde metodlar “function” kelimesi ile tanimlandiktan sonra bir adet
bosluk burakilip ardindan metod'un ismi yazilir.

function [ ERERE($v){

htmlentities|( $v, ENT COMPAT, APP CHARS

Bu metod parametre olarak aldigi degiskeni php'nin fonksiyonu olan
htmlentities 'a gonderip, htmlentities'in dondiirdiigii sonucu return
yapmaktadir. Eger entities metodu icerisinde, TextHelper sinifina ait bir
baska metod ¢agirilacak olsaydi self:: veya $this-> anahtar1 kullanilmig
olurdu. Kalitim aldig1 bir sinifin metodunu kullanmak i¢inse parent::
kullanilmaktadir. Userdan gelen degiskenler ekrana yazilmadan 6nce bu
fonksiyondan gecirilerek XSS saldirilarina 6nlem alinmistir[2].

Bu patch'leme calismasina dikkat ¢ektikten sonra, ¢iktilar arasinda ki olasi
XSS acikliklarindan bir tanesini inceleyip, exploit etmeye calisalim.

var/www/concreteb5.5.2/concrete/elements/files/edit/
image.php: ccm_alRefresh (highlight, '<?
php echo $_REQUEST|['searchInstance']?>");

Terminalde ki 81 adet sonucumuzun arasindan aldigim yukarida satir
concrete/elements/files/edit/image.php dosyasinda herhangi bir
filtrelemeden gegmeden ekrana yazdirilmis bir § REQUEST degiskenini



gostermekte. Muhtemel bir XSS a¢igin1 barindirmakta. O yilizden image.php
dosyasini acip kaynak kodlara bakmaliy1z. Kaynak kodlarda bize engel
olabilecek bir durum yoksa, bu sefer browserimiz iizerinden exploit etmeye
calisacagiz.

[1] Ben sublime text isimli yazilimi kullanmaktayim. Linux tarafindan developing i¢in gercekten ¢cok
basarili. Siz gedit gibi yazilimlarida kullanabilirsiniz.

[2] http://php.net/manual/en/function.htmlentities.php adresini liitfen bakiniz.

('#ccm-file-manager-edit-save').click(function(){
jQuery.fn.dial wLoader() ;
cropzoom.send( echo REL DIR FILES TOOLS REQUIRED?=/files/image/process', 'POST',{
<7php $T->getFilelID() 7>,
1(rta){
.fn.dialog.hidelLoader();

highlight Array();

highlight.push(<?php echo %f-=getFileID()?=);

jQuery.fn.dialog.closeTop();

ccm_alRefresh(highlight, - '<?php-echo-$ REQUEST['searchInstance']?>");]|
H:

Rk

155. satirda bu degiskenimizi buluyoruz. Lakin burada dikkat etmemiz
gereken kisim bu dosyanin 55. satirinda baglayan <script
type=""text/javascript'> ifadesi 163. satirda </scrirpt> ile bitmekte.
Dolayisiyla bu satirlar arasinda ki tiim kodlar html sayfasinin i¢ine javascript
kaynak kodlar1 olarak gelecektir. Bu bizim i¢in dnemli bir noktadir ¢iinkii
ezbere yapilan XSS saldirilarindan ziyade daha mantiksal saldirilarda
bulunmak istemekteyiz.

\P [E:} localhost/concretes.5.2/index.php/tools/required/files/edit?searchinstance=Ffile1334568440&fID=12|

Linkine giris yaptigimizda, arka planda inceledigimiz image.php
calismaktadir -bu bilgi i¢in inceledigimiz yazilimin ¢alisma mantigini
anlamamiz gerekmektedir-. CTRL + U ile karsimiza gelen sayfanin kaynagini
gortlintiiliiyoruz.


http://php.net/manual/en/function.htmlentities.php

$('#ccm-file-manager-edit-save' ). click (function(){

jQuery.fn.dialog. showLoader()};

cropzoom.send (' fconcreteS. 5. 2/1index . php/tools/required/files/image/process’, 'POST',{
"fID': 12,

Y. function(rtal{
jQuery.fn.dialog.hideLoader();
highlight = new Array():
highlight.push(12);
jQuery.fn.dialog.closeTop();
ccm_alRefresh (highlight, E

I3 K

1)

Searchlnstance degiskenine girdigimiz file1334568440 stringi javascript
tagleri igerisinde burada yer almakta. Ezber mantikla yapacagimiz asagida ki
saldir1 bize basar1 saglamayacaktir.

“><script>alert</script>

Bunun sebebi ise bir dnce ki sayfada agikladigim gibi kaynak kodda bulunan
javascript tag'leridir. Bizim saldirimizi basariyla tamamlamamiz i¢in;

1- <script type=""text/javascript'> ile baslayan tag'i </script> ile
sonlandirmamiz.

2-Ardindan saldirganin bilgisayarinda ¢alismasini istedigimiz javascript
kodlarin1 yerlestirmeli

3- ve ekrana herhangi bir javascript syntax hatasinin diismemesini istersek 1.
madde de baglatilan <script> ifadesinin, degiskenimizden sonra ki devami
icin tekrarkdan bir <script> baglangici eklememiz gereklidir.

i1 localhost

Tekrardan ctrl + u ile web sayfamizin kaynagina baktigimizda.



§('#cem-file-manager-edit-save' ). click (function(){
jQuery.fn.dialog.showLoader():
cropzoom.send (' fconcreteS. 5. 2/index . php/tools/required/files/image/process', 'POST' . {
"fID': 12,
}. functionirtal{
jQuery.fn.dialog.hidelLoader():
highlight = new Array();
highlight.push(12);
jQuery.fn.dialog.closeTop ()
ccm_alRefresh(highlight, '<=/script=<script=alert(document.cookie)</script=<script=');
1)
:

$('#cem-file-manager-edit-restore' ). click (function(){
cropzoom. restore();
H

1)

=/script=
Basaril1 bir xss saldiris1 gerceklestirilmis oldu :)
DAHA DA DERINE!

Terminalimizde ki ¢iktiya geri doniiyoruz ve baska bir hedef satir
belirliyoruz.

var/www/concrete5.5.2/concrete/tools/files/delete_s
et .php: <?php echo $form->hidden ('searchInstance',
S _REQUEST['searchInstance']l); 2>

Bu kisim'da ayr bir 1lgi ¢ekici. Uygulama gelistirme tecriibesini biraz
edinmis arkadaslar bilmedikleri bir programlama diline ait kaynak kodlara
baktiklarinda bile, o kod kisminin ne is yaptigini kismen
anlayabilmektedirler. Bu kisma baktigimizda $form nesnesi adindan
anlasilabilecegi lizere html form'lar1 andirmakta. Bu nesnenin bir metodu
olan hidden() ise hidden 6zellikte ki html'leri animsatmakta. Ve bu metod
echo ile ekrana yazildirilmis durumda. hidden() metodu kullanicidan

$ REQUEST ile girdi almakta. Artik geriye bir tek sey kaliyor,
delete_set.php dosyasina bakip $form nesnesi hangi siniftan gelmekte ? Ve o
sinifin hidden metodu ne is yapmakta ? Sorularina cevap vermek i¢in kaynak
kodlara donmek.



< id=" ?7php e .3 rchInsta ?7>-delete-file-set-form" method="post" action=
<?php g s - 5
<?php output (' de e file set');?>

set')?>

<7php form--hidden ( o UEST[|' fsID']); 7>
<?php y $Torm ', |$ REQUEST]|'searchInstance']); 7=
<?php Loader: :helper('concrete/interface')?>

/concrete/tools/files/delete set.php dosyasini agtik ve evet 42 ve 43. satirlarda
aradigimiz kodlar1 bulduk. Simdi ise $form nesnesi nereden geliyor ?
Sorusuna cevap vermeliyiz.

=7php

defined('C5 EXECUTE") { : Denied.™);
$u User():

[$Torm Jer: -helper('form');

svt Loz ~: -helper('validation/token');
$tp FilePermissions::getGlobal();
(!$fp--canAccessFileManager()) {
(t(" 5 Denied."));]

delete set.php dosyasinin ilk satirlar1 olan tistte ki ekran goriintiisii bize ¢ok
onemli bilgiler vermekte. Her seyden once 7. ve 8. satirlar ¢ok onemli. Tam
olarak ne 1s yaptigini teknik olarak bilmedigimiz canAccesFileManager()
metodu eger False deger dondiiriiyor ise die() delete set.php'nin ¢alismasi
sonlandirilmakta. Dogal olarak bizim 42. ve 43. satirlar1 islem goremez hal
almakta. Uygulamamiza login olmamais birinin File Manager'a
erisebilmesiniz beklememiz pek dogru olmazdi. Bu yiizden eger bu
degiskenler lizerinden bir exploit ¢alismamiz olacaksa, hedef kullanicinin
sistemde oturum saglamis olmasi bizim i¢in hayati onem tasimakta. Aksi
takdirde, kurban mail lizerinden gelen linkle tiklar ve karsisina “Acces
Denied.” yazisi ¢ikar. Bu hayati bilgiden sonra form isimli sinifimiz1 acip
hidden() metoduna bakmaliy1z. Umalim ki form sinifi baska bir siniftan
kalittim almiyordur. Yahut aliyor bile olsa hidden metod'u umarim kendisine
aittir, ebeveyn smifa degil. Ciinkii bu sefer gergekten isler karisiyor ve hangi
sinif hangi smiftan kalitim almakta derken dikkat eksiligi yasanmiyor.



[1] concrete uygulamasinda bu bahsettigimde tiirde karmasik inceleme ile tepit edilebilen bir XSS a¢ig1
mevcut. Bu agigin tespiti ¢calismalarimizi bir sonra ki dokiimanda anlatacagim.

Form sinifin1 incelemek i¢in concrete/helpers/form.php dosyasini agryoruz.

Glizel, ¢linkli Form sinifi herhangi bir siniftan kalitim almamakta. Ardindan
“function hidden” aramasi yaparak, delete set.php de gordiigiimiiz hidden()
metodunun kodlarina bakiyoruz.

function hidden($key, $value null) {
$val $this-=getRequestValue($key);

($val false (!is array($val))) {

svalue sval;

‘<input type="hidden" name="' $key . '™ id="' $key . '" value="' $value
$str;

$form->hidden('searchlnstance', $§ REQUEST]['searchlnstance']);

delete set.php dosyasinda ki hidden() metodunun kullanim sekline bakarak
hangi parametrenin, nasil kullanildigini tespit edebiliriz. Lakin daha 1.
satirda, Form sinifina ait getRequestValue() metoduna 'searchInstance' datasi
parametre olarak gonderilmis. Simdi sira getRequestValue() metodunu bulup
incelemede.

function getRequestValue($key) {
LATE $this-=processRequestValue($key, 'post');
($val false) {
$val;
{

$this-=processRequestValue($key, 'get');

Evet, karisimizda gene baska bir metod, processRequestValue, simdi sira onu
bulup incelemekte... Form classimizda “function processRequestValue”
aramasini yaparak bu metodun ne is yaptigini incelemeye koyuluyoruz.



function: processRequestValue|E1=" M 3a% 1] "post") {
sarr {$type 'post') 7 $ POST : $ GET;
(strpos($key, '[') false) {

helper('array');

e = skey)

*, trim($key, '['));
($arr, s$key);

(isset($v2)) {

(is string($v2)) {
$this-=th-=entities(%$v2);
{

$v2;

sset($arrlskey])) {
s-=th-=entities($arr[$key])

ProcessRequestValue metoduna baktigimizda ise return degerlerinde $this-
>th->entities() gormekteyiz. Bu metodun XSS'e giivenlik 6nlemi alinmak
amaciyla kodlandigin1 login.php'de anlatmistim. Burada karsima ¢ikmasi
ilging oldu ve giizel oldu:) ProcessRequestValue fonksiyonun gorevini
basitce agiklamam gerekirse, kullanicidan gelen degiskenleri parse ederek
inceler ve string oldugu durumda entities'a gonderip, gelen sonucu return
yapar. Doga olarak bu fonksiyona giren bir data, XSS'e kars1 secure sekilde
cikmaktadir.

I¢ ice ilerleyerek geldigimiz bu noktadan adim adim geriye
donelim.

1- ProcessRequestValue metodu secure'dur.

2- Bizi ProcessRequestValue 'e gonderen getRequestValue
metodunun amaci; data POST veya GET ile mi geliyor ? Kontroliidecho
$searchlnstance?iir ve bu karara gore ProcessRequestValue metodunu
cagirmaktadir.

3- Bizi ikinci adima gonderen hidden metod'una parametre olarak
gelen user girdileri once ikinci adima, oradan da birinci adima giderek input
validation'a tabi tutulmaktadir.

4- Bizleri From siifinin hidden metoduna gétiiren delete set.php



dosyasinin 42. ve 43. satirlar1 XSS'e kars1 korunmustur.

Concrete/tools/files/delete set.php

$form = Loader::helper('form');

$form->hidden('searchInstance', § REQUEST('searchInstance']);

FormHelper Sinifi
Concrete/helpers/form.php dizininde

public function hidden($key, $value = null)

r public function getRequestValue($key)

protected function processRequestValue($key, $type = "post")

Kaynak kod analizinde dikkatimizi ¢eken nokta iizerinde
yaptigimiz incelemenin grafigi tisttedir.



Tiim bu kod analizlerinin sonucunda, inceledigimiz uygulamanin
kullanicidan aldig1 datalar1 inceledigi metodlardan birinin nasil ¢alistigini ve
isminin ne oldugunu 6grenmis bulunuyoruz.

Delete set.php dosyasinda gecen tek echo komutu inceledigimiz
42. ve 43. satirlar degildir. Diger satirlar1 inceledigimizde bizim i¢in giizel
haberler bulunmakta.

= ( cm-<?php echo
<?php e $form-=>hidde
<?php e $vt-=output(’

<?php echo $form-=hidden , [ RE EST[r_b ); 7=
<?php echo $form--hidden('searchInstance', [§ REQUESTI[|' searchInstance']); 7=
<?php $ih Loader: :helper('concrete/interface')?>

42 ve 43. satirlardan ziyade. 39. satira baktigimizda $searchInstance isimli
bir degisken ekrana yazdirilmakta. Delete set.php dosyasinda ctrl + f ile bir
arama yaptigimizda bu degiskene sadece 15. satirda rastlamaktayiz.

getByID($ REQUEST['fsID']);
ct(sfs)) {
(t('Invalid file set.'));
1
)
¢searchInstance $ REQUEST['searchInstance'];

$fsp Permissions (%$fs):

Concrete isimli biiyiik bir opensource projede géormeyi beklemedigim, basit
diizeyde bir XSS zafiyeti. Bu kadarlada sinirl degil.



<?php ($fs--getFileSetType
(cecm_alLaunchType[

overlay-wrapper input[name=dialogAction]").val()

overlay-wrap ").html(resp);

1

r
<?php
(" n-<? 4 nsta = \ d 3 ho REL_DIR FILES TOOLS_REQUIRED?

Ik
<?php

Ayni degisken tlizerinde toplamda 4 adet XSS zafiyeti mevcut. Bu kisimdan
sonra geriye tespit ettigimiz zafiyeti somiirmek -exploit etmek- kalmakta.
Burasi 1sin kolay kisma:).

i1 localhost

Web tarayicimizdan bu sekilde bir giris yaptiktan sonra ctrl + U tuslari ile
sayfa kaynagini goriintiiliityoruz.

U

<form id="ccn-[[EiISMNEE-delete-file-set-forn" method="post" action="/concrete5.5.2/index.php/tools/required/files/delete_set” onsubmit="return ccm_alDeleteFileSet(

<input type="hidden" name="task" id="task" value="delete_file_set" /> <input type="hidden" name="ccm_token" value="1334569531:75525d824cf2f940e759a2ee367e71b6" />
<input type="hidden" name="searchInstance" id="searchInstance” value:"ﬂg}mﬁmé" />

<div class="dialeg-buttons">

<input type="button" class="btn ccm-button-v2 error ccm-button-v2-right" value="Delete" onclick="ccm_alDeleteFileSet (§( ' #ccn-[[SEaMBI#=-delete-file-set-form') get (0
</div=

</form=
</div>

<script type="text/javascript"s>
cem_alDeleteFileSet = function(form) {
jQuery.fn.dialog.showloader()
g(form).ajaxsubmit (functionir) {
jQuery.fn.dialog.hideloader()}
jQuery.fn.dialog.closeTop();

$ ("gcem-[[=ESMN0EE-sets-search-wrapper”) . load (" fconcreteS. 5. 2/index. php/tools/required/files/search_sets_reload', {'searchInstance': '[Sii=Meie="}
cem_alSetupFileSetSearch (' [[SiI=M0IIEE" ) ;
1)
)
return false;

</script>



Input'larinizin sayfanin html kaynak kodunda nerede ne sekilde yazildigini
kontrol etmeniz yararli olacaktir.

[ {1 localhost/concretes.5.2/index.php/tools/required/Ffiles/delete_set?searchinstance="></script><script>alert(document.cookie)</script><script>&FsiD=1

Linki ile giris yaptigimizda. - neden fazladan script tag'leri oldugunu anlamak
icin ctrl + U inceleyebilirsiniz.*

CONCRETES=hthho6logkg5qgh8hdvdp8p7us3;
ccmUserHash=1%3A5ab0a72f7d2e052d013d2ae6bed43e5c2; style_cookie=null

Ve kaynak koda baktigimizda.

<form id="ccm-"></script><script=alert(document.cookie)</script=<script>-delete-file-set-form" method="p
<input type="hidden" name="task" id="task" value="delete file_set" /> <input type="hidden" name="ccm_t
<input type="hidden" name="searchInstance" 1d="searchInstance" value="&quot;&gt;&LL; /script&gt;&lt:scrip

v class="dialog-buttons"=
<input type="button" class="btn ccm-button-v2 error ccm-button-v2-right" value="Delete" onclick="ccm_alD
iv=

</form=>
L=

ript type="text/javascript"=
_alDeleteFileSet = function(form) {
jQuery.fn.dialog.showLoader()
$(form).ajaxSubmit (functionir) {
jQuery.fn.dialog. hideLoader():;
jQuery.fn.dialog.closeTop();

§("#ccm-"»</script><script>alert (document. cookie)</script=<script>-sets-search-wrapper")
ccm_alSetupFileSetSearch (' "=</script=<script=alert (document.cookie)</script=<script>');
i
i3
return false;



EOF
http://mehmetince.net
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